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+Wir unterstiitzen bei der Risikofolgenabschatzung*

Technologie- und Industrieanwalt Andreas Eustacchio tber kiunstliche Intelligenz, die Fragen
der Haftung und die Grenzen der Technik, die etwa bei der Stopp-Corona-App sichtbar werden.

Kl und selbstlernende Ma-
schinen sind unverzichtbare
Bausteine der Digitalisie-
rung. Doch klare rechtliche
Regeln fur sie fehlen, warnt
Industrie-Rechtsanwalt
Andreas Eustacchio.

Zu welchen Themenbereichen werden Sie
in der Rechtsberatung und anwaltlichen
Vertretung von Industrie- und Technologie-
unternehmen iiberwiegend beauftragt?
Wir haben es grob gesprochen mit drei Berei-
chen zu tun: 1. Unternehmen, die bereits bei der
Konstruktion und beim Design ihrer Produkte
und Dienstleistungen Schiden und Haftungen
maoglichst ausschliefSen wollen und erginzend
eine rechtliche Risikofolgenabschitzung bendoti-
gen, 2. unterstiitzen wir Unternehmen, ihre lang-
fristigen Geschiftsbeziehungen auf die bestmog-
liche rechtliche Vertragsgrundlage zu stellen, vor
allem in der Zulieferindustrie und im Vertrieb,
und schlie8lich 3. bei der Abwehr und Durchset-
zung von Rechtsanspriichen innerhalb und
auflerhalb der Lieferkette, wenn Schadenersatz-
forderungen im Raum stehen.
Wir haben es immer stirker mit der Verzahnung
von Waren und Dienstleistungen zu tun. Was
frither Wartungsvertrige und After-Sales-Servi-
cevertrige waren, mit denen man beim Verkauf

einer Maschine oder Anlage im Geschift blieb,
sind heute Software-Updates, haufig auch als Si-
cherheits-Updates bezeichnet, deren Notwen-
digkeit vom Nutzer aber schwer bis gar nicht be-
urteilt werden kann. Im umgekehrten Fall gibt es
Unternehmen, die sicherheitsrelevante Software
als , Extras” verkaufen und dann im Schadensfall
von einer Haftung nichts wissen wollen. Das geht
rechtlich natiirlich gar nicht. Auch bei Konsum-
giitern, also im B2C, geht es hin zum Kauf eines
physischen Produkts verkniipft mit regelméafi-
gen Aboservices fiir die Nutzung digitaler
Dienstleistungen, was wir schon beim Kauf von
Autos mit digitalen Extras sehen. In rechtlicher
Hinsicht gibt es sehr viele Risiken, gerade bei
vernetzten Produkten, wie die Verletzung von
Datenschutz, Gefahr fiir Datensicherheit (Cyber-
kriminalitét), ethische Fragestellungen bei
selbstlernenden Systemen wie selbstfahrenden
Autos - und natiirlich haftungsrechtliche Folgen,
wenn derartige Systeme nicht funktionieren und
Schidden verursachen.

Konnen Sie dafiir ein aktuelles Beispiel aus

der Praxis nennen?
Bei der viel diskutierten Stopp-Corona-App etwa
stellen sich neben datenschutzrechtlichen Fragen
auch sicherheitstechnische, und zwar, ob der , Digi-
tal Handshake" mit anderen Personen im Umfeld
von zwei Metern auch wirklich funktioniert. Hier
wurde zu Beginn der 6ffentlichen Diskussion mog-
licherweise schon eine zu hohe Sicherheitserwar-
tung kreiert, denn mit Smartphones exakte Ab-
standsmessungen iiber Bluetooth zu machen, ist
schwierig. Daher die berechtigte Frage, kann die
Nutzung der App andere Personen vor einer Anste-
ckung mit Corona wirklich schiitzen? Die Debatte,
wenn jemand in der Folge an Covid-19 verstirbt,
weil eine andere infizierte Person von der App nicht
erkannt wurde, méchte ich mir gar nicht vorstellen!
Und was ist mit denen, die die App nicht installie-
ren wollen oder die Schliisselbundfunktion nicht
nutzen und andere anstecken?

Gibt es fiir KI iiberhaupt klare rechtliche

Rahmenbedingungen?
Die bestehenden Rechtssysteme bauen auf
menschlichem Fehlverhalten auf. Es kénnte sein,
dass KI, gerade was die Haftung angeht, da
rechtlich durchrutscht. Wer haftet fiir durch
Fehler verursachte Schédden einer Software? Der
Betreiber einer Maschine, der Hersteller, der
Entwickler oder gar die Maschine oder das
System selbst, dhnlich der Haftung einer juristi-
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schen Person? Rechtlich problematisch ist es,
wenn eine Zuordnung zu einem menschlichen
Verhalten aufgrund eines selbstlernenden Sys-
tems nicht mehr moglich ist. Helfen kénnte man
sich durch eine verpflichtende Versicherung fiir
derartige Maschinen wie bei der Kfz-Pflichthaft-
pflichtversicherung mit bestimmten Versiche-
rungssummen. Dabei stellt sich die Frage nach
Haftungshéchstgrenzen, was aber zum Nachteil
eines Geschidigten sein kénnte.
Gerade Produktionsbetriebe knnen in der
Coronakrise schwer auf Homeoffice um-
stellen. Was bedeutet das fiir Unternehmen
und wie kidnnen sie sich vor dem Risiko von
Haftungen schiitzen?
Fiir Industrie- und Produktionsunternehmen ist
Homeoffice tatsdchlich nur bedingt und nicht fiir
alle moglich. Vor allem jetzt, wo es um das Hoch-
fahren der Wirtschaft geht, ist Social Distancing
aber weiterhin notwendig. In der Industrie, Riick-
grat der Wirtschaft und unseres Wohlstandes, aber
auch Vorreiter fiir Automatisierung, ist Distanz am
Arbeitsplatz noch am ehesten umsetzbar und mog-
lich. Dazu kommt, dass sich die Transformation hin
zum digitalen Wandel durch die aktuelle Coronasi-
tuation noch beschleunigen wird - das betrifft
neben der Fertigungsindustrie viele andere Berei-
che. Entwicklungen bekannt unter den Schlagwor-
ten selbstlernende Systeme, Deep Learning, KI oder
Internet of Things (IoT) gewinnen auch in Berei-
chen der Medizintechnik, im Gesundheits- und
Pflegebereich, im Baugewerbe, der Landwirtschaft,
Logistik, bei autonomen Fahrzeugen usw. an Be-
deutung. Die, die bereits in Digitalisierung inves-
tiert haben, haben einen gewissen Vorsprung.
Autonomes Fahren konnte durch Social
Distancing einen Schub bekommen. Wie ist
dort die Haftungsthematik?
Die Wahrheit ist, dass die Fahrzeuge zwar heute
schon mit sehr guten Assistenzsystemen ausge-
stattet sind, aber technisch nicht so weit sind,
dass man sich ohne menschliche Kontrolle auto-
matisiert herumfiihren lassen kann und will,
noch ist das - zumindest in Europa - rechtlich
zuldssig. Einige Hersteller hatten urspriinglich
begonnen, ihre Fahrzeuge als mit Autopiloten
ausgestattete Systeme anzupreisen. Das hat man
dann zumindest fiir Europa aufgegeben, aus
Sorge vor einer Haftung fiir Schiden durch Un-
fille, ausgelost durch Assistenzsysteme, die tech-
nisch noch nicht ganz funktioniert haben.
Ist nicht auch in diesem Fall die Sicher-
heitserwartung der Anwender zu hoch?
Bei Software und IoT ist die Entwicklung so rasant,
dass eine sicherheitsrelevante Norm schon wieder
tiberholt sein kinnte, sobald ein Produkt auf den
Markt kommt. Nehmen wir an, eine Software wurde
vor Markteinfithrung auf Sicherheitsrisiken getestet,
es kommt dann aber doch zu sicherheitsrelevanten

Problemen und Schéden. Im Anwendungsbereich
der Produkthaftung kénnte ein Softwareentwickler
argumentieren, dass zum Zeitpunkt, als er die Soft-
ware ausgeliefert hat, diese dem Stand der Wissen-
schaft und Technik entsprach und es nicht erkenn-
bar war, dass es einen ,, Bug” in der Software gab, es
sich somit um eine Schadsoftware handelte. Mit
dieser Argumentation kénnte er sich von der Haf-
tung befreien, zumindest nach den EU-Produkthaf-
tungsregeln, vorausgesetzt, Software gilt auch als
Produkt. Aber wer bestimmt den Stand der Wissen-
schaft und Technik einer Software, vor allem bei
vollig neuen Entwicklungen, bei denen es keinen
allgemeinen Stand der Wissenschaft und Technik
gibt? Das sind noch ungel6ste Fragestellungen.

Welche Rolle spielen technische Standards?

Und was bedeutet das fiir die produktrecht-

liche Risikofolgenabschitzung?
Freiwillige technische Standards wie im EU Cy-
bersecurity Act vorgesehen, aber auch Normen
wie EN, DIN, ISO usw. sind lediglich Mindest-
standards. Es geniigt im Haftungsfall nicht, sich
zur Abwehr von Anspriichen nur darauf zu stiit-
zen. Das sehen wir in unserer Beratung auch
sehr kritisch: Wir unterstiitzen daher Unterneh-
men sehr stark bei der rechtlichen Risikofolgen-
abschitzung. Diese beginnt bei der Entwicklung,
also in der Konstruktions- bzw. Planungsphase
von Produkten. Hier propagieren wir in Anleh-
nung an , Privacy by Design" nach der Daten-
schutzgrundverordnung (DSGVO) ein , Safety by
Design* also sich nicht erst in der Produktion
oder vor der Markteinfithrung mit produktsi-
cherheitsrechtlichen Fragen auseinanderzuset-
zen, sondern bereits bei der Entwicklung. Dabei
geht es um die Erhaltung der Systemsicherheit.
Die Fokussierung auf funktionale Sicherheit
allein ist zu wenig.

Viele Unternehmen glauben, dass das Ab-

arbeiten von Checklisten ausreicht. ..
Das st der falsche Zugang: Nur zu sehen, ob techni-
sche Normen eingehalten werden, ist zu wenig, Wir
wissen aus Gerichtsurteilen, dass die Sicherheitser-
wartung sehr hiufig sogar iiber einer bestehenden
Norm liegt. Das tiberrascht dann viele Unterneh-
men. Wir kénnen helfen, indem wir mit den Unter-
nehmen erarbeiten, ob konstruktive Anderungen
am Produkt notwendig und moglich sind oder ob
ein Warnhinweis ausreicht. Rechtlich sind konst-
ruktive Mafinahmen immer zuerst zu setzen. Warn-
hinweise konnen ein konstruktiv unsicheres und
damit gefihrliches Produkt in der Regel nicht mehr
sicher machen! Es ist zwar psychologisch schwierig,
auf hart umkampften Mérkten bei Vertragsverhand-
lungen ehrlich auf Schwichen eigener Produkte
hinzuweisen, also darauf, was das Produkt eben
nicht kann. Aber je hoher die Sicherheitserwartung,
desto grofler das Risiko, dafiir in die Haftung ge-
nommen zu werden.
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